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狙われるあなたの情報 
-忍び寄る危機とその対応- 
 総合情報基盤センター 助教 沖野 浩二  近年、ビッグデータと呼ばれる多量の情報を解析する技術が一般化している。このような技術の普及に伴い、個人を特定しないログから有益な情報を取得し、サービスを行う事例が増えてきている。ここでは、身近な情報漏えいの実態や情報蓄積の事例を述べ、蓄積される情報による問題点とそれに対応する技について述べる。 
 １． はじめに 
1990年3月にNTTが21世紀を見据えてVI&P 
(Visual, Intelligent & Personal communication 
service)というサービス概念を提唱した。これは、映像(Visual)を中心として、ネットワークが知的機能 (Intelligent)を持ち、個人（Personal）の要望に応じたサービスを目指すというものである。これが発表されてから20年以上経過した現在、映像を中心とは言えないかもしれないが、ネットワークが知的機能を持ち、個人の要望に応じたサービスが展開されつつある。特に個人とともに移動するノート PCはWi-Fiや
WiMAX等により絶えずネットワークに接続され、携帯電話はスマートフォンに変わりPCと同等の性能を有する時代となっている。このような時代は、便利な反面、情報機器の紛失がすべて情報の喪失やきわめてセンシティブな情報の漏えいに繋がることを意味している。また、一つのIDですべての情報が連携され、個人の情報がネットワーク上に蓄積され利用されている。 このような時代では、蓄積される情報の活用が意味を持ち、またこれらの利用次第では光と影が生まれることとなる。具体的な情報蓄積や漏えいの事実を示しながら、問題点を考えていく。 
 ２． cookieによるアクセス情報蓄積  ANAやAmazonなどのWebページにア
クセスすると2度目の訪問ならば、個人情報が表示される。これを実現する機構がブラウザに組み込まれたcookieと呼ばれるものだ。cookieは、ブラウザ側に情報を蓄積させるので、サーバ側はcookieの有無や
cookieに蓄積された情報で、ユーザの情報や前回までの情報を確認する。cookie自体には乱数など第三者には無意味な情報を格納することで、サーバ側でしか、乱数とユーザの関係は、関連付けできなくなっている。 しかし、このcookieを複数のサイトで共有する場合、例えば、複数のサイトで表示されているWeb広告などがcookieを利用するなど、利用者本人が知らない間に、ユーザのどのサイトにいつアクセスしたかが蓄積されることになる。このため、このような複数サイトで共有している cookieは、
tracking cookieと呼ばれVirus対策ソフトでは、リスクがあるものとして表示される場合がある。Tracking Cookieの問題は、ユーザのアクセス情報がアクセスしているサイト以外にも蓄積されることがプライバシーの問題に発展する。 自分の履歴が蓄積されないようにするためには、ブラウザのcookieの受入設定や定期的にcookieの削除を行うことがよい。 
 ３． 写真に格納された情報 
 デジタルカメラやスマートフォンのカメ
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ラ機能が普及し、簡単に写真が撮れる時代となっている。写真の撮影時には、デジカメやスマホの機能によりExifデータが書き込まれる場合が多い。 Exifデータは
JEIDA(日本電子工業振興協会)で規格化されたデジタル写真用の画像フォーマットであり、JPEG等を拡張した形式である。Exifデータには、撮影した画像に加えて、撮影日時やカメラ名、解像度やF値、ISO感度などの撮影情報やGPS（経度・緯度・標高）やサムネイル（表示用の縮小データ）が格納されている。  これらの情報は、自分で写真を管理する場合には有効な情報であるが、写真をSNSなどで公開した場合には、必要以上の個人情報を公開してしまうことになる。  現在では、Facebookのようにサーバ側でこれらの情報を削除する機能を有するSNSもあるが、ほとんどのSNSではこれらの情報を削除・変更することはない。自分のWebページで公開する場合もそのままの公開となる。 実際に、公開されたExif情報つきの写真から自宅を特定された事例や、加工した写真に元のサムネイルがついており、加工が無意味になってしまった事例がある。 自分の身を守るためには、自分が撮影した写真を公開する場合、必要最低限のサイズに変更し、その上でExif情報を削除するソフトウェアを利用した上で公開することが必要である。  また、自分が撮影する場合だけでなく、友達に撮影された写真でも同様な問題があることを忘れないようにしなければならない。 
 ４． Virusによる被害 昨年は、遠隔操作Virusによる冤罪事件が報道され大きな社会問題となった。ここでは、遠隔操作Virusとはどのようなものかを述べる。 この事件では、犯人がネット掲示板等を
利用して、他の利用者のパソコンに悪意あるプログラムをインストールさせる。犯人はそのプログラムを利用して、パソコンを遠隔から操作し、襲撃や殺人などの犯罪予告を行ったというものである。これにより遠隔操作されたパソコンの利用者が犯人として逮捕されたというものである。 今回のVirusでは、遠隔操作機能だけでなく、キーロガーやスクリーンショット取得、ファイルのupload, download機能やupdate機能があったといわれている。これらの機能は、現在流通しているVirusに広く取り込まれている機能であり、本学で見つかっているVirusにおいても同等の機能を有しているものが発見されている。 ここで、重要なことは、Virusの機能ではなく、Virus感染に至る過程と、機能により引き起こされる問題である。それは、 ・ 不用意なソフトウェアのインストールは、Virusに感染する可能性がある ということであり、感染した場合には、 ・ パソコンに格納している情報を見られる可能性 ・ 自分のパスワード等の入力を読み取られる可能性 ・ 犯人に間違われる可能性 ということである。今回の事件では、犯行予告により実被害がでたために、警察が捜査することになったが、現実の多くのVirusでは、表にでることなく、秘密裏に利用され個人情報や機密情報が盗まれていくこととなる。現実には、銀行のアカウントやショッピングサイトのIDを悪用された事例も発生している。 
 ５． カレログ事件  パソコンだけでなく、スマートフォンにおいても、個人情報が外部へ流れる可能性がある。とくにスマートフォンにおいては、通話情報や位置情報など、高度な個人情報が含まれており、これらの情報が他人に流れると大きな問題となる。 
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この問題が具体化した事例としては、
Android Market(現Google Play Store)に登録された「カレログ」というソフトウェアである。ここで注意すべき点としては、
Android Marketとは、Google社製スマートフォンOSであるAndroid向けのアプリケーションを集めたサイトであるが、ここで登録されたアプリケーションは、正規のものであることが保障されるが、安全性などの内容を保障しているものではない。 「カレログ」とは、女性向けにサービスしていたアプリケーションサービスの名前である。このサービスは、 
 彼氏が所有しているスマートフォンに専用アプリを導入 
 アプリがスマートフォンの位置情報やバッテリ残量や利用アプリケーションの一覧をサーバに送る 
 彼女は、そのサーバを確認することでそれらの情報を閲覧することができる さらに、 
 追加料金を払うことで、彼氏の通話記録も閲覧することができる というサービスである。このサービスは女性向け（彼（カレ）と記録（ログ））となっているが男性も利用することができ、彼女と彼氏を入れ替えた運用も可能であった。このソフトウェアの目的は、相手の状態を確認することが目的であるが、サービス発表後から、インターネット上では、プライバシー侵害ではないかという批判がでた。加えて、自分以外がAndroid端末を触れる環境があれば、簡単にインストールすることができ、本人が知らない間に自分の情報が外部に送信されることになる可能性も指摘された。特に初期バージョンではアイコンが可愛らしいものが採用され、GPS情報等の取得されていることが分かりづらい等の問題点が指摘された。  結局、「カレログ」は、平成24年10月に終了したが、これと同様なサービスは現在も存在している。 
６． Googleのプライバシーポリシー 平成24年3月にGoogleのプライバシーポリシーが変更された。この変更されたポリシーは下記のURLから確認できる。 
https://www.google.com/intl/ja/policies/
privacy/ 
 ここで、Googleは、自社が提供するサービスに対して、統一のプライバシーポリシーを適応すると述べている。 具体的には、Googleでの検索、YouTubeでの閲覧、Gmailでの電子メールデータに対して、Google アカウントをキーとして利用することにより、端末情報やアクセスlog情報、
GPS情報、cookie等を活用して情報を収集すると述べている。これらの情報を活用するとユーザにとってより良いサービスが提供できる可能性、具体的には、自分が知りたいと思っている情報により適切に誘導することが可能となる。しかし、これは、ユーザがGoogleで検索した結果とGoogleカレンダーでスケジュール管理した記録、Android端末で電話した記録、位置情報等が一つの企業内で蓄積され利用されるということを意味する。もちろんGoogleは、個人を特定した形で蓄積されることはないと明言はしているが、たとえ個人は特定されないとしても、自分の履歴が残るという状況は数年前までは考えられなかった状況である。  特に、ビックデータに関する技術が発達することによりこれらのアクセスデータはより高度な解析が可能となる。このような複数なサービスのログ収集はプライバシー問題となる可能性を秘めている。 
 ７． 情報が集まる時代 安易な情報公開により、情報がネットワーク上に蓄積されることにより、どのようなことが可能になるかを、実例をもとに説明する。ここでは、ある掲示版で行われた個人情報の解析を挙げる。ここで解析された個人は、Twitterで、ある有名人の来店情報を書き込んでいた。このツイートに対して
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プライベートな情報を暴露することは問題ではないかという批判があり、書き込んだ個人の特定が始まった。この事件では、本人がTwitterだけでなく、mixiやFacebookを利用していたために、持っている情報の類似性とアカウント名の命名規則から 
1日目 22:50 本人のツイート 
2日目  03:30ごろ 本名判明 
2日目  4:00すぎ 本人がmixiアカウント名変更、Twitter削除、Facebookアカウント削除 以上のように、5時間という短時間でほぼ本人が特定され,本人が気づいて情報を削除した時にはすでに、個人情報のコピーがインターネット上に拡散した後であった。この事件では、最終的には、特定された本人の自宅や大学、サークル、友達関係までが暴露されることとなった。 
 ８． まとめ  沢山の蓄積された情報は、宝の山といわれる。これは、これらの情報から適切な情報提供やマーケティングなど、新しいビジネスが生まれて来ているからである。ユーザは必要な情報に簡単にアクセスでき、適切な情報提供が受けられるようになっている。しかし、ユーザが情報の公開や蓄積に対して意識していないと、いつの間にか自分の情報が蓄積され、本人が特定されるということが発生する。これらを防ぐためには次のような自衛が必要であると考える。 
 ・利用するIDについて 
IDの管理を適切に行うだけでなく、同一の
IDを利用する範囲を限定すること。現在は、いくつかのサービスを同一のID、例えばメールアドレスで利用できる場合が多い。これは、一見ユーザ側にとってみると便利なサービスであるが、情報の蓄積が容易になるという弊害がある。 具体的な対策としては、大学で利用するアカウントと個人で利用するアカウントを別
にする。サービス毎に別のアカウントを利用するなどの対策をとることである。 
 ・導入するアプリケーション パソコンやスマートフォンに導入しているアプリケーションには注意をすること。具体的には、よく知られているソフトウェアを正規の手順で導入すること。不正コピーやインターネット上のソフトウェアを導入しないだけでなく、利用前には、そのソフトウェアの注意書きを確認し、どのような情報が蓄積されるかということを確認することが必要である。 
 ・公開する情報について 
SNS等を利用する場合には、公開する情報に細心の注意を払うこと。特に写真はExif情報を消去するだけでなく、必要以外の部分を消すこと。消し方も適切な方法をとらない場合には、画像処理ソフトなどにより復元できる場合があることを意識することが必要である。 
 ・クラウドサービスの利用 現在、多くのクラウドサービスがあるが、これらのサービス事業者がいつルールを変更するか、いつまでサービスを維持するかは不明である。このような場合には、預けてあるデータがどのようになるかの保障はない。このような事態も想定し、重要な情報は外部に預けない選択や、暗号化するなどの対策を取る必要がある。 
 現在、パソコンやスマートフォンを利用しないという選択はできない。 このような中で、自分の身を守るためには、日頃から、自分の行動は蓄積されている可能性を意識し、情報を収取する際のキーとなる情報を分散すること、自分の発信する情報には、細心の注意を払うことが重要である。 
